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Az Internet veszélyei

Napjainkban egyre fontosabb gyermekeink védelme az Internet kdros tartalmaival szemben.
A felnovekvé nemzedék otthonosan mozog az Internet vildagaban, azonban egyre tobbszor
taldlkozhatunk megtéveszt6, hamis, erkdlcsi — és szellemi fejl6édésre karos tartalmu
weboldalakkal.

A gyermekek képtelenek helyesen szlrni és értékelni a kapott informaciot,
megkilonboztetni az értékest és az értéktelent. Védelmuiket legjobban a szil6i feligyelet
szolgdlhatja, valamint rendelkezésre
allnak egyéb szlir6programok is, azonban
a technikai megolddasok teljes mértékben
nem helyettesithetik a szUlGi
felugyeletet. Ennek érdekében az
Internetet hasznalé gyermek szileinek
kell az Internet haszndlataval és
tartalmaval megismerkednie, mert igy
 valhat képessé arra, hogy gyermekével
megbeszélje azokat a  kérdéseket,
problémdkat, amelyeket a gyermek
észlel. A kdros weboldalak elkerilése
érdekében fontos, hogy a sz(l6 iranyitsa
a gyermek Internetes tartalmakkal kapcsolatos érdekl6dését, legyen segitségére felfedezni
azokat a honlapokat, amelyek a gyermekek szamdra hasznosak, karos tartalmaktdl
mentesek.

Ajanlas sziil6knek:

1. A szil6 érdekl6djon, ha a gyermek
valamilyen altala felfedezett Internetes
Ujdonsagrol szamol be!

2. Szakitson id6t kozos szorfozésre, igy

gyermekét hozzaszoktathatja ahhoz, hogy az
Internetezés kdzos program is lehet!
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3. A karos tartalmak elleni védekezéshez hasznaljon szlir6programokat, az ilyen tartalmu
oldalakra jellemz6 kulcsszavak alkalmazdasaval, vagy egyes weboldalak cimei alapjan le lehet
tiltani azok latogatasanak lehet6ségét!

4. Fontos annak tudatositdsa, hogy a chatszobdban
valé beszélgetés, ismerkedés soran el6fordulhat,
hogy egyes személyek masnak adjak ki magukat, nem
a valdsagnak megfelel6 adatokat k6z6Inek magukrol!
5. Amennyiben tudomasara jut, hogy gyermekét
barmilyen formaban zaklatjdk az Interneten

keresztil, forduljon a rend6rséghez!

Ajanlas gyermekeknek:

1. Amit a vildghalora feltoltiink, az 6rokre ott marad!
In.rer.ne.r 2. Gondol meg, hogy milyen képeket raksz fel
magadrdl, csalddodrdl a kozosségi oldalakra!

3. Mindig mds regisztracidés nevet és jelszét haszndlj,
jelszavaidat folyamatosan valtoztasd!

4. Soha ne jeldld be a jelsz6 megjegyzése részt!

5. Internet kavézdban vagy wifi pontrél ne intézz
személyes ligyeket!

6. Ne hagyd OGrizetlenlil a szamitégéped, ne maradj
bejelentkezve, amikor nyilvanos helyen chatelsz!

7. Erotikus tartalmu képeket soha ne kiildj senkinek,

mert barki barmikor visszaélhet vele!

Tanacsok felhasznaléknak a zsaroldvirusokrol:

Az elmult években egyre elterjedtebbé valtak a zsaroldvirus programok, melyek kozos
jellemzdje, hogy valtsdgdijat kovetelnek az adathordozékon altaluk titkositott allomanyok
hozzaféréséért vagy a teljesen lezart rendszer, illetve a blokkolt internet feloldasaért. A
fizetést kovet6en a titkositas felolddsahoz sziikséges informdacidkat csak az esetek elenyészé
részében adjdk meg a kiberb(in6z6k.

A titkositas jellemz6en feloldhatatlan. Az egyetlen megoldas a megel6zés, ennek érdekében
az aldbbi tanacsokat érdemes megfogadni:

1. Rendszeresen kilén meghajtora készitsen szamitdégépének adattartalmardl biztonsagi
mentést, vagy dllitsa be rendszerét uUgy, hogy a szamitdgép ujrainditdsakor a rendszere
végezze el a biztonsagi mentést!

2. Rendszeresen frissitse operacids rendszerét, virusirtéjat!

3. Ne nyisson meg olyan elektronikus leveleket, amelyek feladdja ismeretlen!



4. Ne d6ljon be a felugré ablakokban taldlhaté allitélagos renddrségi hivatkozasoknak, mivel
a rend6rség nem alkalmaz ilyen megoldasokat, ezért semmilyen befizetést ne
kezdeményezzen!

5. Ne toltson le és ne telepitsen nem megbizhatd, nem hivatalos weboldalrél szoftvereket!

6. Fokozott dvatossaggal bongéssze a feln6tt és warez tartalmakat terjeszté oldalakat! A
virusok tulnyomdan az ilyen oldalak latogatasat kovetéen fert6zi meg a felhasznaldk gépeit.

A legelterjedtebb zsaroldvirus blokkolja a fajlokat, majd egy figyelmeztetést jelenit meg,
amin keresztlil egy megadott hatdridGig tobb szdz dollaros ,valtsagdijat” kovetel. A
programot szinte lehetetlen eltavolitani. A kdros programok elsGsorban a kédot tartalmazdé
weboldalak vagy gyakran hivatalosnak tling, példaul elmulasztott befizetésekkel, addzassal,
vasarlas-visszaigazoldssal kapcsolatos lzenetek csatolmanyainak megnyitdsdval telepilnek.
Az esetek tobbségében nincs olyan ismert mddszer vagy eszkodz, amellyel a titkositas
feloldhatd, de egyes karos programok bizonyos verzidi esetében van lehet8ség az eredeti
fajlok legaldbb részleges visszaallitdsara. Ez torténhet példaul célszoftverrel vagy torolt
allomanyok visszaallitasaval.

A legujabb, legfejlettebb rosszindulatu programokat sok biztonsagi szoftver nem érzékeli, és
nem tudja elharitani, igy az egyetlen hatékony védekezés a megel6zés. Az adatokrdél minden
esetben szikséges rovid id6kozonként hattérmentést késziteni, illetve szlrni kell a
meglatogatni kivant weboldalakat, valamint az e-maileket. Elengedhetetlen a jogtiszta és
naprakész operacids rendszer és virusirtd szoftver telepitése a szamitdgépre.

Ha a leirtakkal kapcsolatban tanacsra, segitségre van sziiksége, hivjon
benniinket az alabbi elérhetoségeken, vagy a 112-es és 107-es segélyhivo
szamokon!
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